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Η απάτη αλλαγής κάρτας SIM πραγματοποιείται όταν ένας 
απατεώνας, κάνοντας χρήση τεχνικών κοινωνικής 
μηχανικής,  αναλαμβάνει τον έλεγχο της κάρτας SIM του 
κινητού σου τηλεφώνου χρησιμοποιώντας τα κλεμμένα 
προσωπικά σου δεδομένα.

ΑΠΑΤΗ ΑΛΛΑΓΗΣ ΚΑΡΤΑΣ SIM – ΜΙΑ 
ΑΠΑΤΗ ΜΕΣΩ ΚΙΝΗΤΟΥ ΤΗΛΕΦΩΝΟΥ

∆ιατήρησε το λογισμικό σου ενημερωμένο, 
συμπεριλαμβανομένου του περιηγητή, του 
αντιικού λογισμικού και του λειτουργικού σου 
συστήματος.

Περιόρισε το διαμοιρασμό πληροφοριών και 
δώσε ιδιαίτερη προσοχή όσον αφορά τα 
κοινωνικά μέσα δικτύωσης.

Μην ανοίγεις ποτέ ύποπτους ηλεκτρονικούς 
συνδέσμους ή συνημμένα αρχεία που 
λαμβάνεις μέσω μηνυμάτων ηλεκτρονικού 
ταχυδρομείου ή μηνυμάτων SMS.

Μην απαντάς σε ύποπτα μηνύματα 
ηλεκτρονικού ταχυδρομείου ή μην 
επικοινωνείς τηλεφωνικά με άτομα που 
ζητούν τα προσωπικά σου στοιχεία.

ΕΙΣΑΙ ΘΥΜΑ;

Ένας δράστης αποκτά τα προσωπικά στοιχεία του 
θύματος μέσω π.χ.  παραβιάσεων δεδομένων, 
ηλεκτρονικού «ψαρέματος», αναζητήσεων στα μέσα 
κοινωνικής δικτύωσης, κακόβουλων εφαρμογών, 
αγορών μέσω διαδικτύου, κακόβουλου λογισμικού κ.λπ.

Κατέβαζε εφαρμογές μόνο από επίσημους 
παρόχους και διάβαζε πάντα τα δικαιώματα των 
εφαρμογών.

Εάν είναι δυνατόν, μην συσχετίζεις τον αριθμό 
τηλεφώνου σου με ευαίσθητους διαδικτυακούς 
λογαριασμούς.

Καθόρισε τον δικό σου κωδικό PIN για να 
περιορίσεις την πρόσβαση στην κάρτα SIM σου. 
Μην διαμοιράζεσαι τον κωδικό PIN με κανέναν.

Έλεγχε συχνά τις οικονομικές σου κινήσεις.

Ενημέρωνε τακτικά τους κωδικούς πρόσβασής 
σου.

Εάν το κινητό σου τηλέφωνο χάσει το σήμα χωρίς λόγο, ανέφερε το συμβάν αμέσως 
στον τηλεπικοινωνιακό σου πάροχο.
Εάν ο τηλεπικοινωνιακός σου  πάροχος επιβεβαιώσει ότι έχει γίνει αλλαγή της κάρτας 
SIM, ανέφερε το συμβάν στην αστυνομία.

ΠΩΣ ΛΕΙΤΟΥΡΓΕΙ;

Με αυτές τις πληροφορίες, ο απατεώνας εξαπατά τον 
πάροχο υπηρεσιών κινητής τηλεφωνίας για τη 
μεταφορά του αριθμού κινητού τηλεφώνου του 
θύματος σε μια κάρτα SIM που έχει στην κατοχή του.

Ο δράστης  μπορεί τώρα να λαμβάνει 
εισερχόμενες κλήσεις και μηνύματα SMS, 
συμπεριλαμβανομένης της πρόσβασης σε 
περιβάλλον ηλεκτρονικής τραπεζικής 
του θύματος.

Το θύμα θα παρατηρήσει την απώλεια 
σήματος στο κινητό του τηλέφωνο και 
τελικά θα διαπιστώσει ότι δεν έχει 
πρόσβαση στον τραπεζικό του 
λογαριασμό μέσω διαδικτύου.

ΤΙ ΜΠΟΡΕΙΣ ΝΑ ΚΑΝΕΙΣ;
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